資訊安全內部稽核辦法

第1章 總則
第1條 本規範係依據本校「資訊安全政策」及「資訊安全管理規範」制訂。
第2條 為瞭解本校執行資訊安全控制程序之成效，供本校資訊安全會議持續維護資訊安全管理系統之參考，作為後續資訊安全內部稽核作業執行時之依據，特制訂本規範。
第2章 法規要求之符合性
第3條 本校應用服務整體安全之規劃、設計、建置及實施，得參考政府頒布之相關法令規章，包括：
1、 政府所屬各級行政機關電腦軟體管理作業要點。
2、 行政院暨所屬各機關資訊安全管理規範及要點。
3、 本校資訊安全政策
4、 本校資訊安全管理規範。
第4條 對於個人資料之蒐集、整理、傳遞與使用之管理，應建立嚴謹之控管程序，以確實遵循「電腦處理個人資料保護法」對個人資訊隱私及資料保護之規範。
第5條 應用服務相關軟體之取得 (含自行開發、委外開發、購置或租用)，應遵循智慧財產權及相關施行細則等法令辦理。
第6條 所有相關人員皆須瞭解資訊安全意外事件之證據，必須予以正式記錄並保留。
第7條 應用服務均應留存適當作業紀錄及稽核軌跡項目，以利後續稽核時確認各項控措施之有效性。
第8條 相關紀錄與稽核軌跡應建立適當之控管程序，以防止被破壞、篡改及遺失。
第9條 使用資訊處理設備應經適當授權，並建立控管作業，以防止資訊設施遭不當使用。
第3章 安全政策符合性及技術符合性的審查
第10條 管理階層應監督所有相關人員遵守本校「資訊安全政策」及相關作業規範。
第11條 資訊系統及網路環境應定期查核是否符合安全實施標準。
第12條 應建立與製作例外或資訊安全事項之稽核軌跡，並至少保存二年，以作為日後調查及監督之用。
第4章 內部稽核
第13條 內部稽核係由本校自行指派人員進行稽核作業，以確認現行之資訊作業是否符合相關資訊安全之規定。
第14條 內部稽核每年應至少辦理一次，必要時得配合主管機關或管理階層之要求辦理內部稽核。
第15條 內部稽核人員進行前應事先擬定稽核計畫，闡明稽核範圍與項目。
第16條 稽核人員應依「稽核工作底稿」所列之項目進行查核。
第17條 稽核人員應於稽核活動完畢後產製「稽核報告書」，內容應包括稽核期間、稽核範圍 (項目)、稽核結果、改進建議等內容。
第18條 內部稽核報告所列建議改善事項，稽核人員應進行追蹤複檢作業。
第19條 稽核紀錄與報告，如「稽核報告書」，應依規定辦理歸檔作業，必要時得作為外部稽核之參考。
第20條 應將內部稽核結果與矯正預防措施提報於管理審查會議，並檢討其有效性。
第5章 外部稽核
第21條 外部稽核係配合主管機關之要求或由本單位委託獨立之稽核單位進行資訊安全管理制度之查核。
第22條 各單位應依主管機關、管理階層或相關法令之要求配合外部稽核。
第23條 應委託超然獨立之外部稽核單位對本校進行稽核，以確認資訊作業均依現有之資訊安全規定執行。
第24條 對於外部稽核報告所列建議改善事項，應由各單位主管負責後續改善追蹤作業，並由稽核人員協助確認矯正預防措施之有效性。
第25條 應於管理審查會議中檢討稽核報告、後續改善狀況及檢討矯正預防措施之有效性。
第6章 系統稽核之考量
第26條 對於營運系統之技術性稽核，應於稽核前進行規劃並取得權責單位同意，以降低對組織營運中斷之風險。
第27條 應適當控管系統稽核工具之存取及使用，以防止不當使用之風險。
第7章 核定與發行
第28條 本辦法經資訊安全會議審議通過，呈請　校長核定後公布施行，修正時亦同。
